Forsvarets strategi for digital transformation

Kort version

Reference: Forsvarets strategi for digital transformation v0.2.3, sag
2022/008984, dok. 1887013,

Dette er en forkortet version af ref. Formalet med dette dokument er et
give et hurtigt overblik over strategien for digital transformation af Forsva-
ret. Der er séledes en lang razkke detaljer, som er udeladt. For en mere

indgaende forstaelse af strategien, anbefales det at lagse ref. i sin helhed.

1. INDLEDNING

NATO og vores primaere samarbejdspartnere implementerer Multi-Do-
main Operationer (MDO) omfattende air, land, sea, space, cyber. De
transformerer deres forsvar til at vaere digitale og data-centriske, hvor der
anvendes data og maskinlzering til understettelse af operative og sty-
ringsmaessige beslutningsprocesser. Vores potentielle modstandere,
bade de ligevaerdige modstandere og de simple terrororganisationer, for-
star at drage nytte af denne udvikling med innovativ kreativitet og poten-
tiel stor effekt. Det er derfor afgarende, at Forsvaret folger med denne
udvikling, sa vores enheder kan forsvare sig mod de nye kampformer i

alle spektre og domasner.

2, FORMAL ' _ :

Dette dokument fastlzegger visionen og strategien for den digitale trans-
formation af Forsvarsministeriets koncern og for implementering af Da-
nish Common Operation Information Environment (DA-COIE) over de
naeste 10 ar. Malsastninger fremsasttes for den digitale transformation for
den forst kommende forsvarsaftale. Den digitale transformation af kon-
cernen og implementeringen af DA-COIE er et strategisk udviklingspro-
gram, der skal godkendes og finansieres politisk.

3. VISION OG MALS/AETNINGER -
Modeme teknologi giver mulighed for at ege hastigheden i vores beslut-

ninger og forbedre vores billede af kamppladsen, hvilket er afgerende, for-

at imedega nuvasrende og fremtidige trusler i alle domaener. Vi skal om-
favne teknologien, modernisere, cyberbeskytte og udnytte muﬂghedeme i
de nye teknologier. Vores arv af digitale netvasrk er kommet til ved'knob-
skydning gennem arene. Mange af koncemens it-netvasrk er fragmente-
rede; siloopdelte, underdimensionerede, skrebelige og er ikke cybersik-
rede til moderne standarder.

Vores modstandere modemiserer og digitaliserer deres militasre kapaci-
teter, og deres militaere effektivitet styrkes i disse &r. For fortsat at kunne
levere pa Forsvarets opgaver og forsvare Danmark og Kongeriget ma vi
tipasse os de nye tider og transformere Forsvaret. * :

7N



RN

3.1. Danish Common Operational Information Environment (DA-
COIE)

DA-COIE som koncept er en betegnelse for den samlede integration, in-
teroperabilitel og sammenhaeng i Forsvarets informations- og kommuni-
kationsteknologi (IKT). Ambitionen for DA-COIE er et informationsmiilj@,
hvor den rette information er tilgaengelig, for den rette modtager, i det
rette format, pa det rette tidspunkt. Sigtet er at forbedre Forsvarets og
koncemens kommunikationsinfrastrukiur og evne til at behandle data og
informationer for derigennem at understette fu nktfoneme understand, de-
cide, act. Denne strategi for digital transformation vil implementere DA-
COIE. '

3.2. Digital transformation af Forsvaret

Forsvarsministeriets koncern skal igennem en transformation og udvikle
sig til et digitalt, driftssikkert, redundant, cybersikret, datadrevet forsvar,
der fungerer nationalt og internationalt i fred, krise og krig. Forandringen
forudsastter en teknologisk modernisering og en kulturel transformation af
vores organisation og vores personel til den digitaliserede tidsalder, un-
derstattet af en vilje til forandringsledelse og opbygning af styrket gover-
nance. Vi skaber et datadrevet forsvar med digitalt kompetente chefer, le-
dere og medarbejdere.

| Fremtidens Forsvar er data vaerdsat som en strategisk ressource, og |
det digitaliserede Forsvar kobles sensorer, beslutningstagere og effekto-
rer. Digitalt integrerede kapaciteter fra Forsvaret og Hjemmevaemet kob-
les med Beredskabsstyrelsen og Politiet. v

Forsvaret analyserer data ved anvendelse af maskinlzerings- og analyse-
services for at skabe et bedre beslutningsgrundiag og situationsforsta-
else med henblik pa at kunne treeffe effektive beslutninger og handle hur-
tigt operativt savel som virksomhedsmaessigt. Forsvaret integreres digitalt
med stettestrukturen og skaber et styrket logistisk planizgnings- og sty-
ringsgrundlag. Forsvaret skal vaere integreret med NATO og skal fleksi-
belt kunne integrere med vores samarbejdspartnere, nar behovet opstar.
Forsvaret skal sikre, at eget digitalisering ikke medfarer ggede sarbarhe- (‘
der i cyberdomaenet. Derfor vil vi udvikle lesninger med en robust og "~
sammenhzengende arkitektur pa tvaers af koncernen, hvor centrale prin-
cipper som Secure by Design har prioritet. : ‘8

3.3. Forsvarets vision for digitalisering (Ends) .
Pejlemaerkemne for Forsvarets digitale transformation for det nasste arti ly-
der saledes: . | o B
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. Foﬂrs\rafsminis!eriets koncem er en digitaliseret datadrevet organisa-

: (lo’n; hvor data er den strategiske kapacitet, der integrerer Forsvaret
nationalt og internationalt pa tvaers af alle operative domasner samt

pé tvaers af styringsomrader. -

|
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.= Gennem standardisering og interoperabilitet udveksles data sikkert, og kommunikationssystemer, der med en datacentrisk' arkitektur for-

palideligt, gnidningsfrit og kontrolleret imellem sensorer, beslut- binder sensorer, effektorer? og beslutningstagere pa tvaers af de mili-
ningstagere og effektorer. Dette i og mellem alle vaern og komman- taere domaener, styringsomrader og med vores partnere nationalt og
doer samt pa tvaers af koncernen, Totalforsvaret, Kongeriget og internationalt. Centralt er integration og interoperabilitet pa tvaers af do-
med vo-res internationale partnere. maener og platforme. -
» Koncernens digitale kapacitet er cybersikret, skalerbar, integreret, « Den moderniserede datacentriske arkitektur giver adgang tildataog
let anvendelig og leveret til alle godkendte brugere til rette tid og i muligger anvendelsen af maskinlzerings- og analyse services, der vil
rette maengde. effektivisere de militzere operationer og styrke styringen af Forsvaret
pa tvaers af koncernen. :
« 3.4. Strategiske malszatninger for 2029 : « Koncernens medarbejdere kan tilga information gennem DA-COIE og
Vores plan for implementering af DA-COIE er at ivaerksaette en langsigtet. = varetage deres faglige funktioner og administrative opgaver via deres
:‘) integreret iterativ udviklingsproces, hvor vi arbejder parallelt i flere spor., = mobile enheder., © % , Q
=" Viivaerkszetter en udviklingsproces med syv primaere fokusomrader in- « Digitalt kompetente, innovative og bemyndigede soldater, medarbej--
" den for digitalisering; (1) mennesker, (2) processer, (3) data, (4) tekno- dere, ledere og chefer agerer smidigt i en digitalt tranformeret koncern,
logi. (5) cybersikkerhed, (6) exploitation og (7) integration. For hvert fo- der lebende udvikler sig og udnytter nye muligheder. : ‘e
kusomrade udvikles en delstrategi. » Forsvarets kapaciteter kah,{ hvis det er ngdvendigt, operere digiléﬂ .

sammen ogsa uden at vasre forbundet til DA-COIE.
Vores strategiske malsastninger for 2029 er folgende: , ’
e Forsvarsministeriets koncern har en driftssikker, redundant, sikret, cy- 4. FOKUSOMRADER (WAYS)
bersikker, akkrediteret, skalerbar, moderne digital kapacitet, bestéende
af en digital infrastruktur, herunder en distribueret datacenterstruktur

1 Datacentrisk referer til en arkitektur, hvor data er det primaere, den permenente
ressource, 0g hvor alt andet kan forandre sig. Hvor "datadrevet” handler om kul-
tur og mennesker, handler datacentrisk om arkitektur o ,

2 Effektorer defineres som de teknologier, der &ndrer tiistanden pé et "objekt”.



‘ngen skal skabe en raekke forandringer i forhold til kultur, pro-

og implementere en raekke nye teknologier. Felgende fokusomra-
er gennemgaende temaer, som vil ramme ind i alt hvad vi ger i for-
til transformationen.

1. Mennesker. Forsvaret og koncernen skal have radighed over en di-
gitalt veluddannet arbejdsstyrke med de rette kompetencer. Vi vil
skabe en attraktiv arbejdsplads med fleksibel lendannelse, tilbyde
gode karrieremuligheder og investere i videreuddannelse.

2. Processer. Der udvikles relevante og effektjve koncernfaelles pro-
cesser, der kan understgtie Forsvarets operationer og behov for
styring af koncernen.

3. Data. Forsvarsministeriets koncern skal tranformeres til en
datadrevet organisation. Vi vil samle og kuratere data fra alle kilder
og muliggere exploitering af data pé tvaers af koncernen ved
anvendelse af maskinlaerings- og analyseservices.

4. Teknoloagi. Vi vil skabe en moderne og sikker teknologisk platform
for hele koncemen. Vi vil erstatte vores nuvaerende silobaserede til-
gang med et robust koncernfaelles arkitektur og infrastruktur, desig-

net til brug for hele koncernen. .

5. Cyber. Bevidstheden om cybersikkerhed hos den enkelte medarbej-
der skal styrkes. Vi skal cybersikre alle gateways, monitere al digital
trafik pa netvasrkene, og anvende de mest moderne krypteringsme-
toder. Vi skal engagere sig i de kommende krypteringsteknologier,
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som blockchain og Quantum computing, sa vi er rede til at imple-
mentere dem, nar teknologierne er modne.

. Exploitering af data. Vi skal styrke og accellerere exploiteringen af

data i Forsvaret. Opgaven for koncernens samlede digitale funktion
er gennem DA-COIE ‘at' stille dataanalyse og machine leaming til

radighed som services for operative kommandoer og beslutningsta-
gere.

. Integration af operativé kapaciteter og virksomhedsstyringen

pa netvaerket. De operative kapaciteter og de styringsmasssige om-
rader skal integreres med netvasrket. Sensordata fra de operative
kapaciteter skal sendes til de centrale computere for dataanalyse og
beslutningstagning. Den});)den og situationsforstaeise vi opbygger (
centralt gennem dataanalyse, skal deles med de operative kapacite- ™
ter. Tilsvarende skal data fra styringsomraédeme kunne fusioneres af
centrale dataanlyseredskaber forat danne grundlag for tvaergéende .
beslutningstagning. =~ " . | '

5. MIDLER TIL AT NA MALSZTNINGEN

Den digitale transformation af Forsvarsministerieis koncem er et strate-
gisk udviklingsprogram, der skal godkendes og finansieres politisk som -

en del af den kommende forsvarsaftale. Implementeringen af DA-COIE
og den digitale transformation vil involvere alle styrelser i koncernen. Vo-
res eksisterende driftsplaner, udviklingsplaner, anlasgsplaner, program-



~mer og finansieringsplaner vil skulle tilpasses eller integreres med Pro-

~gram DA-COIE. Derfor anbefales programmet forankret hgijt i koncernen
under ledelse af en programbestyrelse med alle styrelseschefer.

Under programbestyrelsen etableres en programstyregruppe indlednings-
vis pa oberst- eller vicechefsniveau med deltagelse af de stettende styrel-
ser samt NIV Il myndighederne i Forsvarskommandoen. Formanden for
programstyregruppen anbefales at vaere chefen for Forsvarskommando-
ens Udviklings- og Planlagningsstab. Der anbefales udpeget en pro-
gramieder indledningsvis pa oberstniveau (M402), der referer til forman-
den for programstyregruppen. Programorganisati:onen forankres | Udvik-
lings- og Planlagningsstaben i Forsvarskommandoen. Programsektio- -
neme vil blive bemandet med persone! med faglig baggrund fra Forsva-
ret, Forsvarsministeriets Materiel- og Iindkgbsstyrelse, Forsvarsministeri-
ets Ejendomsstyrelse samt Forsvarsministeriets Personalestyrelse.

Etableringen af DIC med software definerede datacentre, software defi-
nerede netvaerk, virtuelle computere, datamanagement og dataanalyse
vil tilvejebringe et fundamentalt nyt digitalt agilt operativt miljg, der giver
nye operative muligheder i form af deling af information og bedre beslut-
ningsgrundlag. Det betyder, at styringen af netvaerkene, styringen af data
og dataanalyse skal integreres med Forsvarets operative virksomhed, sa
agiliteten | den digitale kapacitet og styrkerne ved dataanalyse kan an-
vendes operativt. Til det formél etableres Forsvarets Datakommando som

‘ende arkitektur og data-centriske tilgang skal sikre, at vi kan udnytte ERP

en niveau |l myndighed med ansvaret for at drifte, udvikle og styrkeind-
saette Forsvarets kapaciteter inden for CIS, cyberbeskyttelse, data og da-
taanalyse ot integreret med Forsvarsministeriets Materiel- og Indkabs-
styrelse. Forsvarets Datakommando stetter Operationsstaben, vasm og

kommandoer med dens kompetencer i bade styrkeproduktion og styrke-
indsaettelse.

6. OVERVEJELSER | FORHOLD TIL, HYORDAN STRATEGIEN
IMPLEMENTERES

Den digitale transformation skal understette Forsvarets operationer og
koncernens styringsbehov,’ og de fremtidige teknologier skal have opera-
tioner og brugeren i centrum. Derfor udvikler vi brugerbehov og Informa- (

| . tion Exchange Requirements iterativt | takt med implementeringen af en

'datacentrisk arkitektur, der sikrer sammenhaangen mellem kapaciteter,

kommando og kontrol, netvaerk, datacentre, infrastruktur, kommunikati-

onssystemer, applikationer og computere. Cyberbeskyttelsen, som | Se-
cure-by-Design, skal teenkes ind ii-arkitek'turen fra starten.

Vi vil styrke sammenhasngen ;mellerri vores operative og styﬁngsrhaas-
sige applikationer samt imellem ERP applikationerne. DA-COIE's tvaerga-

data i de operative applikationer og omvendt hvor der er behov.
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Program DA-COIE skal koordineres og integreres med eksisterende pro-

: i  Standarderne i NATO Federated Mission Networking bliver centrale for
grammer og projekter. Szerligt taenkes der her pa Program IT-

= X4 vores udvikling af DA-COIE. Vi sikre 0s, at vi har interoperabilitet med vo-
Konsolidering (PIT), F-35 programmet og de mange it- og materielkapaci- res strategiske samarbejdspartnere. Det ma forudses, at store dele af
tetsprojekter, der keres i Forsvarsministeriets Materiel- og Indkgbssty- Forsvarets operative kapaciteter skal intégreres. De teknisk ansvarlige for
relse. Pé- samme made skal de dele af infrastrukturprojekterne, som krae- disse kapaciteter inddrages tidligt for at sikre, at de tekniske udviklings-
ver !zygnlpg af byaninger, planleegges og koordineres med Forsvarsmini- planer for kapaciteten overholder de faelles standarder, og at tilslutningen
steriets Ejendomsstyrelse. af kapaciteten til netvarket indarbejdes i kapacitetens vedligeholdelses-
plan. Vi vil prioritere, i hvilken raekkefelge vi integrerer kapaciteteme.
Vi vil ivaerksaette et arbejde, der skal give os et overblik over de data vi !
har i koncemnen. Dette overblik skal skabe grundlaget for udviklingen af Et af de helt centrale fokusomrader er uddannelse. Forsvarets skoler far !
den data-centriske arkitektur, overfgrsien af data fra de eksiterende sy- en hovedrolle i dette. Vi starter med at definere transformationen og ud-
"\) stemer til Defence Information Cloud” (DIC) samt udvikling af vores evne " vikle de digitale uddannelser. Vi vil inkludere digital uddannelse i de eksi- ..":4
- il at anvende kunstig intelligens. . . sterende uddannelsestilbud og lave nye uddannelser. Vi vil skabe nye L
‘ " karriereveje, hvor it-kompetencer i er i centrum. Helt centralt bliver udvik-
Etableringen af DA-COIE er en opgave, der vil tage flere ar, og teknolo- .~ lingen af kompetencer indenfor data, maskmlaenng og dataana!yse net-
gien vil i perioden Igbende udvikle sig. Derfor vil vi gennemfere program- ‘

vaarksmanagementog cyberbeskyltelse,
met iterativt. Vi vil starte med at etablere infrastrukturen, arkitekturen og

datamanagement, mens vi fortsat drifter vores eksisterende systemer. Det ma forudses; at det wl (age tid at rekruttere lt-kyndigt personel samt
Nar kerneinfrastrukturen er kiar, vil vi iterativt overfore services fra de

at videreuddanne vores allerede ansatte personel, sa de er kompetente
eksisterende netvark, og derefter nediaegge dem. til at de&gne, udvikle og drive DA-COIE. Vi kan ikke vente med at gé |

v gang, til vores eget personel er klar. Vi vil derfor styrke vores kompeten-
| cer med konsulenter efter behov, indtil vores eget personel er klar til at

S overtage opgaven L 9
> Generisk ord der ikke refererer til en bestemt lesning. Det er forventeligten hy- Cx b
perskalerbar cloud bestaende af flere clouds, " g




Vores indkgbsprocesser er for lange og for bureaukratiske til at kunne le-
vere | takt med den digitale udvikling. Vi vil derfor effektivisere og opti-

mere vores indkgbsprocesser, sa de understgtter behovet for effektive og
hurtige anskaffelser.

| samarbejde med Hjemmevaernet, Politiet og Beredskabet vil vi udvikle

en strategi for, hvorledes digitaliseringen spaender pa tveers af totalfor-
svaret i fred, krise og krig.

Et digitaliseret datadrevet multi-domaene forsvar er ikke en hyldevare, der
kan anskaffes feerdiglavet. Det er en udvikling Forsvaret selv ma tage an-
svaret for. DA-COIE vil blive en kompleks samling af teknologier, der skal
kunne virke sammen sikkert, robust og redundant i en faelles arkitektur.
Selv sma aendringer i systemet, som eksempelvis softwareopdateringer,
vil kunne pavirke de gvrige komponenter i systemet. Derfor skal vi af-
preve og kvalitetssikre vores opdateringer, inden de slippes lgs pa det
operative netvaerk. Til det formal etableres et Forsvarets BattleLab, der
tillige skal sta for udvikling af innovative I@sninger og samspillet mellem
Forsvaret, universiteterne og industrien i et nyt Center for Militzer Tekno-
logi under Forsvarskommandoen.



